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Projektbeschreibung

Die Lernanwendung InstaClone imitiert Instagram in Sachen Aussehen und Funktionalitat, ist dabei
aber vollig durch die Lehrkraft kontrollierbar und somit ideal zum Lernen geeignet. Schiler*innen,
aber auch Lehrkrafte haben so die Mdglichkeit, die Dynamiken von Daten und Algorithmen innerhalb
von social-Media-Anwendungen zu verstehen und zu diskutieren. Das hier vorliegende Arbeitsheft
unterstltzt eine lehrplangerechte Integration von InstaClone in den Unterricht weiterfihrender
Schulen, durch fachunabhéngige und gesellschaftlich relevante Themen.

Webbasiert und frei zuganglich fir alle Lernenden und Lehrende, ist InstaClone auch ohne IT-
Kenntnisse nutzbar. Lehrkrafte kdnnen die eingebauten Dashboards und Analyse-Tools direkt nutzen,
um gemeinsam mit ihrer Klasse hinter die Kulissen von erfolgreichen Posts, groBer Reichweite und
vielen Likes zu blicken. Ein Admin-Panel ermoglicht den Lehrkraften die Verwaltung und Kontrolle der
Unterrichtsprozesse.

Ziel des Projekts ist es, Jugendliche von bloBen Nutzer*innen zu Gestalter*innen einer digitalen
Zukunft zu machen. Mithilfe von InstaClone sollen sie in der Lage sein, Inhalte besser einzuordnen
und zu nutzen. AuBerdem sollen sie daflr sensibilisiert werden, was sie teilen und wie sie auf
Plattformen kommunizieren. Und schlieBlich sollen sie ein Gefuhl dafir bekommen, in welchem Mafe
die Nutzung von social Media ihnen guttut. Ein Einblick in die im Hintergrund von InstaClone
laufenden Algorithmen und Prozesse soll schlieBlich auch Datenkompetenz ausbilden.

Aufbau des Regiebuchs

Das Regiebuch fiir die Schiler*innen dient als Orientierungshilfe fir Anwendungsaufgaben des
InstaClone Tools. Vorrangiges Ziel ist es, dass die Schiler*innen selbststandig Erfahrungen mit dem
Tool sammeln. Der Aufbau des Regiebuchs orientiert sich dabei an den verschiedenen, aufeinander
aufbauenden Schritten des Data Life Cycle.

e
Verarbeitung
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Damit sich lhre Schiler*innen mit dem Tool vertraut machen kénnen und Interaktionen zwischen den
Schiler*innen stattfinden kdnnen, empfehlen wir die Kapitel Content-Creation und Newsfeed zum
Start. Die weiteren Kapitel missen nicht chronologisch abgearbeitet werden. Vielmehr steht die
Erfahrung innerhalb des Klassenzimmers mit einem social Media Tool zu arbeiten im Vordergrund.
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Bitte beachten Sie, dass vereinzelt Aufgaben auf der Social Media Plattform Instagram zu bearbeiten
sind. Dabei geht es oft um einen Vergleich mit Instaclone oder um maogliche Einstellungen im Profil.
Sprechen Sie gegebenenfalls mit lhrem Anwendungsbetreuer, ob ein Zugriff im Unterricht moglich ist
oder ob diese Aufgaben zu Hause bearbeitet werden miissen.

INFO: Micro-Units

Alle Kapitel sind in sogenannte Micro-Units eingeteilt. Diese kdnnen je nach Lernzielen flexibel
zusammengestellt werden. Zu erkennen sind sie an den blauen Nummern: 01

INFO: Regiebuch-Aufgaben

Aufgaben, die direkt im Regiebuch bearbeitet werden kdnnen sind mit einem Punkt ¢
markiert. Darunter folgen meist Linien zur Bearbeitung.

INFO: Externe-Aufgaben

Aufgaben, die in InstaClone bearbeitet werden sollen, sind mit einer Box [0 markiert und
kdnnen nach der Bearbeitung abgehakt werden.

Name des Abschnitts —_ InstaClone Profil

Anfang einer Mikro Unit T 01 @

[ Richte dein personliches Profil auf
InstaClone ein_ (Profilbild,

Externe-Aufgaben — Vomame, Name, Bio. )

Begriffserkliarung

die Bio
Deine Bio ist eine kurze Zusammen-
fassung von 150 Zeichen uber dich.
Die anderen Nutzer*innen lesen die
Bio unter deinem Profilbild. Du
kannst wichtige
Kontaktinformationen, Emojis oder
auch Hashtags verwenden.

[0 Uberlege dir, was du mit
deinen zukinftigen
Follower®innen teilen méchtest.

Begriinde, warum du dich fur dieses
Thema entschieden hast.

Regiebuch-Aufgaben

Zeilen fiir die Bearbeitung




Motivation (Einstieg fiir den Unterricht)

Cookie Spiel: Wie viele Kekse sind dir deine Daten wert?

Stell dir vor, jemand spricht dich auf der StraBe an und bietet dir ,gratis” frisch gebackene Kekse an.
Dafir will die Person nur wissen, wie der Madchenname deiner Mutter lautet oder wie dein erstes
Haustier heif3t. Hort sich nach einem super Deal an, oder?
Diese Informationen sind mehr wert, als es auf den ersten Blick scheint und auf jeden Fall mehr als
einen Keks.

Eine Kunstlerin hat ein ahnliches Experiment unter dem Namen "Please Enable Cookies" auf den
StraBen von New York durchgefiihrt und es war erstaunlich, welche Informationen die Befragten fir
einen Keks preisgaben. Geburtsort, Fingerabdrticke, Sozialversicherungsnummer, Informationen aus
dem Fihrerschein und vieles mehr.

Dabei handelt es sich um die Antworten auf typische Sicherheitsfragen, die sowohl von Online-
Plattformen zur Reaktivierung von Profilen oder Accounts als auch von Behoérden, Banken und
Versicherungen zur Validierung der Person verwendet werden.

In den Handen einer fremden Person kdnnen viele dieser Informationen zu groBen Problemen fihren.

Hier finden Sie einen Artikel zu dem Experiment:
https://psmag.com/environment/much-sensitive-personal-information-trade-free-cookie-91952

Einstieg fiir den Unterricht: Kekse sammeln

Das Cookie-Spiel eignet sich hervorragend als Einstieg in das Thema Datenschutz im Unterricht. Dazu
steht am Ende des Regiebuchs ein Fragebogen zur Verfliigung. Die Schiler*innen entscheiden
selbststandig bei typischen Sicherheitsfragen, ob sie bereit sind, diese flr einen Keks von der Lehrkraft
zu beantworten.

Im Anschluss werden die Schiiler*innen Uber den Einsatz von Sicherheitsfragen aufgeklart. Dabei sollte
thematisiert werden, dass Passworter fiir Accounts oder die Identifizierung am Telefon haufig mit
solchen Sicherheitsfragen abgefragt werden.

Die Unterrichtsmethode ist der Lehrkraft Gberlassen. Beispiele sind ein Lehrer-Schiler-Gesprach oder,
wenn die technischen Mittel zur Verfligung stehen, eigene Recherchen der Schiler*innen zu
Sicherheitsfragen, die anschlieBend gemeinsam zusammengetragen werden.

AbschlieBend sollen die Schiler*innen selbst ihre Auswahl reflektieren und entscheiden, ob sie immer
noch bereit sind, die geforderten Informationen fiir einen Keks anzugeben.



https://psmag.com/environment/much-sensitive-personal-information-trade-free-cookie-91952

ZUGANG

UNDHA(TT]

InstaClone steht kostenlos fur alle Lehrkrafte zur Verfiigung. Wenn Sie das Tool auch in
lhrem Unterricht einsetzen méchten, haben Sie grundsatzlich zwei Méglichkeiten:

Online-Zugang zum Tool

Wir schalten Sie fir ein Online-Projekt frei.
Dadurch haben Sie online eine vorbereitete
Umgebung mit einem leeren InstaClone, die
Uber einen fur Sie personalisierten Link
erreichbar ist (z.B. Dorfschule-
Klasse9A.instaclone.de). In dieser Umgebung
kdnnen Sie dann Accounts fir lhre Schiler
anlegen und Projekte nach Ihrem Belieben
durchfihren. Zur Bedienung sind keine
Informatik-Kenntnisse erforderlich.
Sie erhalten damit vollen und alleinigen
Admin-Zugriff auf ihre Umgebung und
kdnnen alle Daten innerhalb dieser einsehen
und kontrollieren. Die Daten liegen zwar auf
unserem Server an der TU Minchen, wir
haben jedoch aus Datenschutzgrinden
keinerlei Zugriff auf die Daten innerhalb Ihrer
Umgebung. Sie sind also allein fir die Inhalte
verantwortlich.

Bei Interesse, senden Sie bitte eine E-Mail an:

support@instaclone.de

Geben Sie hierbei den Namen der Schule und die Anzahl
der benétigten Instanzen an (wir empfehlen eine Instanz
pro Klasse).

Github-Download

Sie laden das Projekt unter folgendem Link
herunter und setzen es auf lhrem eigenen
Schul-Server auf. Diese Variante richtet sich
an alle Lehrkrafte mit fortgeschrittenem
technischem Wissen und den
entsprechenden Ressourcen. Die Option
zum Download Uber Github befindet sich
derzeit noch im Aufbau.




Sie mochten das Tool vorher ausprobieren?

Kein Problem! Mit den folgenden Zugangs-Daten koénnen Sie sich auf einer Test-Instanz als
Lehrerkraft/Admin einloggen. Sie konnen dort alle Funktionen ausprobieren, z.B. neue Accounts oder
Inhalte anlegen, verandern und I6schen.

Beachten Sie jedoch, dass alle in der Testinstanz produzierten Daten frei zuganglich und einsehbar
sind. Laden sie keine rechtswidrigen Inhalte hoch und beachten Sie insbesondere das Urheberrecht.

e Link zur Testinstanz (Schiilerumgebung):  try.instaclone.de/login

e Link zur Testinstanz (Lehrkrafteumgebung): try.instaclone.de/admin

Benutzername: Teacher
Passwort: TestInsta123




CONTENT

CREATION.

Ubergeordnetes Ziel: Die SuS lernen InstaClone und dessen Oberflache kennen.

InstaClone Profil: Die SuS erklaren zentrale Begriffe im Instagram Kontext.
Die SuS folgen Accounts, posten Beitrage und Storys.

Individueller Content: Die SuS begriinden, warum sie Posts zu einem bestimmten
Thema erstellen.

Hashtag: Die SusS verlinken geeignete Hashtags zu ihren Beitragen.

Die SuS verstehen den Zusammenhang zwischen Hashtag und
Reichweite.

Content Interaction: Die SuS interagieren mit Inhalten auf InstaClone.

o liken
e kommentieren
e folgen

Das Kapitel Content Creation bietet insbesondere Schiiler*innen ohne Instagram Erfahrung einen
sanften Einstieg in das social Media Tool.

Berlicksichtigt werden die Bereiche, der Profil und Content Creation und die Interaktion damit.




NEWS

FEED

Ubergeordnetes Ziel: Die SuS lernen InstaClone und dessen Oberflache kennen.

(1L}

Newsfeed: Die SuS analysieren den InstaClone Newsfeed.
Fake News: Die SuS kdnnen eigene Erfahrungen mit Fake News beschreiben.

Die SuS konnen die Gefahren von Fake News erklaren.

Die SuS kénnen Analysehilfen anwenden, um Fake News zu
identifizieren.

Fake News verbreiten: Die SuS kdnnen Beispiele von Fake News benennen.

Die SuS kénnen begriinden, warum Fake News
ein Risiko darstellen kdnnen.

Das Kapitel Newsfeed gibt einen fundierten Uberblick tiber die angezeigten Inhalte und beféhigt zu
einem reflektierten Umfang damit.

AuBerdem wird das gesellschaftlich und curricular relevante Thema Fake News aufgegriffen.




ALGO-

RITHVEN

Algorithmus 1 & 2:
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Algorithmus 3:

Partizipation:

Filterblasen:

Die SuS identifizieren und beeinflussen verschiedene
Algorithmen in InstaClone.

Die SuS beurteilen den Einfluss von Likes und Posts auf ihren
Newsfeed.

Die SuS verstehen den komplexeren Algorithmus 3.

Die SuS begriinden den Einsatz von Algorithmen aus Perspektive
von social Media Plattformen.

Die SuS gestalten ihren eigenen Algorithmus.

Die SuS erlautern das Prinzip von Filterblasen.




Definition: Algorithmus

Ein Algorithmus ist eine eindeutige Handlungsvorschrift zur Losung eines Problems [...].
Algorithmen bestehen aus endlich vielen, wohldefinierten Einzelschritten. Damit kénnen sie zur
Ausfiihrung in ein Computerprogramm implementiert, aber auch in menschlicher Sprache
formuliert werden. - Hanns-Seidel-Stiftung e.V. '

Algorithmen von InstaClone

InstaClone stellt drei verschiedene Algorithmen bereit.

Algorithmus 1: Sortierung nach Post-Zeitraum
Algorithmus 2: Sortierung nach Likes
Algorithmus 3: Der dritte Newsfeed-Algorithmus berechnet fir jeden Post einen Wert

basierend auf:

- Beliebtheit der Posts:
Post mit vielen Likes & Kommentaren werden weiter oben angezeigt

- Affinitat: zum*r Post-Autor*in:
Posts von Personen deren Inhalte man selbst oft liket oder kommentiert,
werden im eigenen Newsfeed weiter oben angezeigt

- Zeit
Neue Posts werden eher weiter oben angezeigt

Ziel ist es, dass SuS begreifen, dass sie nicht selbst entscheiden kdnnen, welche Inhalte ihnen
prasentiert werden. Neben Aufgaben zu den Algorithmen wird auch die schnelle Verbreitung von Fake
News thematisiert.

! Hans Seidel Stiftung. https://www.hss.de/themen/algorithmus/



https://www.hss.de/themen/algorithmus/

DATEN

ANALYSE
]
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Analysieren Die SuS erklaren woher InstaClone die
& bewerten: gesammelten Daten hat.
Log-Dateien: Die SuS kénnen Log-Dateien von drei fiktiven Personen

interpretieren.

Dashboard: Die SuS analysieren mit dem InstaClone Dashboard
Informationen zu ihrem Profil:

e Daten
e Posts
e Hashtags

Werbeanzeigen: Die SuS gestalten eigene Werbung mit relevantem Inhalt fiir
die passende Zielgruppe.

Die SuS identifizieren Werbung auf ihrem InstaClone Newsfeed.

Die SuS kénnen begriinden, warum ihnen Werbung auf
sozialen Netzwerken angezeigt wird.




Dieses Kapitel stellt das Herzstiick von InstaClone dar.

Lernende kdnnen Uber das Dashboard niederschwellige Datenanalysen vornehmen und sehen auch
welche Daten von InstaClone gesammelt werden. AuBBerdem werden Parallelen zur Datennutzung von
.echten” social Media Plattformen aufgezeigt.

Eine Export Option im Lehrkrafte Panel ermdglicht es alle gesammelten Daten als CSV-Datei zu
exportieren und in didaktischen Tools wie Orange fir vertiefte Datenanalysen zu importieren.

Aufbau des Dashboards

bl fone @ o m P @
Anzahlen gesammelter — I I I I |— Dashboard aufrufen
Statistiken zu Beitragen . a : " W' Nutzerstatistiken zum
Beitrige Geschlecht
‘ T —I Y ‘

Fitter bezliglich

Nutzerstatistkenzum — —— _J_ Angegebene Interessen

Hashtag Netzwerk

> Netzwerk zwischen
= |' Profilen anhand

genutzter Hashtags




DATEN

SCHUTZ
— 1|

Ubergeordnetes Ziel: Die SuS werden fiir den Schutz ihrer persénlichen Daten

sensibilisiert.
Personenbezogene Die SuS analysieren ihre personenbezogenen Daten auf
Daten: InstaClone.
Datenschutz Die SuS wahlen in ihrem Instagram Profil zwischen

privat und offentlich.
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Nutzungs-
bedingungen: Die SuS erkennen die Relevanz von Nutzungsbedingungen.

Die SuS formulieren eigene Nutzungsbedingungen.

Die SuS identifizieren Inhalte, die nicht den
Nutzungsbedingungen entsprechen.

Die SuS begriinden RegelverstoBe der InstaClone
Nutzungsbedingungen.

In diesem Kapitel wird ein erneuter Bezug zu Instagram hergestellt. AuBerdem befindet sich am
Ende des Kapitels die Vorlage fiir das Cookie-Spiel, welches als Einstiegsmaoglichkeit genutzt werden
kann und bereits auf Seite 5 dieses Leitfadens aufgezeigt wurde.




DATEN

ANALYSE ...

Ubergeordnete Ziele:
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Hashtags

Interessen

Die SuS erklaren, wie sich Social Media Plattformen Netzwerke
zu Nutze machen.

Die SuS begriinden, welche Daten fir Social Media Plattformen
von besonderem Interesse sind.

Die SuS erstellen eigenstandig Netzwerke basierend auf
Hashtags mit Orange.

Die SuS wahlen geeignete Visualisierungen fir einen gegebenen
Zweck aus.

Die SuS wenden einen Entscheidungsbaum an, um begriindet
Entscheidungen treffen zu konnen.

Die SuS erklaren die Bedeutung einer Sentiment-Analyse fur
Social Media Plattformen.

Die SuS interpretieren die Ergebnisse einer Sentiment-Analyse.




Zusiatzliche vertiefende Datenanalyse-Moglichkeiten

Dieses Kapitel stellt zusatzliche, vertiefte Datenanalyse-Aufgaben zur Verfligung. Diese sind speziell
darauf abgestimmt mit dem Tool Orange? bearbeitet zu werden. Dafiir missen alle in InstaClone
generierten Daten mittels der CSV-Export-Funktion heruntergeladen und den Schilerinnen und
Schilern zur Verfliigung gestellt werden.

Diese Aufgaben sind speziell fir den Informatikunterricht entwickelt worden und kénnen auch statt
den Aufgaben in Kapitel 4 bearbeitet werden. Bei einer Bearbeitung von Kapitel 4 und Kapitel 6 sind
Uberschneidungen in den Aufgaben nicht ausgeschlossen.

Wichtiger Hinweis

Zusatzlich zu den ab Werk vorhandenen Widgets sind die Orange-Plug-ins ,Network”, ,Text” und
.Prototypes” erforderlich, um die Aufgaben bearbeiten zu kdnnen. Zusatzlich miissen die CSV-
Dateien im gleichen Ordner wie die Orange-Vorlagen liegen.

Die Orange-Vorlagen befinden sich auf info.instaclone.de

2 https://orangedatamining.com/
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